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Internet of Things
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1) Who will manage my personal data ?
2) How my personal data will be managed ?
3) Where my personal data will be ?




U
) loT & 5G

* NIST - Considerations for Managing Internet of Things (loT) Cybersecurity
and Privacy Risks (June 2019)

 EU-wide coordinated risk assessment of 5G networks security (October 9,
2019)

 ENISA threat landscape for 5G Networks (November 21, 2019)



https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8228.pdf
https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8228.pdf
https://ec.europa.eu/digital-single-market/en/news/eu-wide-coordinated-risk-assessment-5g-networks-security
https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-5g-networks

@ Alcune criticita

* Piu dispositivi, piu applicazioni

* Piu infrastruttura cellulare, piu sensori di monitoraggio
* Dati sulla posizione piu precisi

 Network slice profiles

* Configurazione di reti virtuali e accesso ai dati di rete
* Accesso diretto alle risorse di rete

e Sicurezza

 Responsabilita

e Garantire l'inclusivita

Fonte: GSMA



(oL Minacce LEGAL secondo ENISA

« LEGAL
 Breach of service legal agreement (SLA)
 Breach of legislation

* Failure to meet contractual requirements and/or legislation

Fonte: GSMA



La principale normativa di riferimento

Regolamento (UE) 2016/679 del 27 aprile 2016 relativo alla protezione delle persone

fisiche con riguardo al trattamento dei dati personali, nonche alla libera circolazione
di tali dati (GDPR)

Legge 21 dicembre 2018 n.1/71, Protezione delle persone fisiche con riguardo al
trattamento dei dati personali (Rep. di San Marino)

Convention 108+

Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE

COUNCIL concerning the respect for private life and the protection of personal data

In electronic communications and repealing Directive 2002/58/EC (Regulation on

Privacy and Electronic Communications)



https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32016R0679&from=IT
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32016R0679&from=IT
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32016R0679&from=IT
https://www.consigliograndeegenerale.sm/on-line/home/archivio-leggi-decreti-e-regolamenti/scheda17161069.html
https://www.consigliograndeegenerale.sm/on-line/home/archivio-leggi-decreti-e-regolamenti/scheda17161069.html
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016807c65bf
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:52017PC0010&from=EN
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:52017PC0010&from=EN
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:52017PC0010&from=EN
https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:52017PC0010&from=EN
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() Conclusioni

Il ruolo primario dell'interessato

La protezione dei dati personali e un diritto fondamentale (art. 8 CDFUE);

Protezione dell'individuo riguardo al trattamento dei suoi dati personali e diritto alla privacy
(art. 1 C108+);

Il dato personale costituisce un valore assoluto;
Consapevolezza e approccio etico;
Sovranita digitale e rispetto delle norme;

Privacy as a right and value In itself (Risoluzione Tirana 2019).
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