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Reti di futura generazione: la nuova frontiera
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Reti di futura generazione: nuove opportunita e sfide P¥aN):

i nuovi paradigmi tecnologici * Acquisire conoscenze approfondite
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L dei blocchi tecnologici IA, Cloud,

Definire analisi dei rischi che

future reti
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Reti di futura generazione: nuove opportunita e sfide

Attivita ACN in essere

e Attivita internazionale

e Certificazione

* Attivitd nazionale
e Normativa

L@
* Golden Power

* Qualificazione Cloud

* Tecnico-operativo ﬁ %

* Scrutinio tecnologico (CVCN)

Attivita ACN future
Valutazione sicurezza della convergenza tecnologica




Attivita ACN nella sicurezza delle reti
D



Attivita internazionale: Certificazione & Al

Presidio tavoli internazionali su Certificazione Europea

EUCC Certificazione di prodotti ICT. Prossima adozione. Tema rilevante: rapporto con accordi di mutuo
riconoscimento internazionali.

%W
w w
b 4 EU * EUCS Cloud. Prossima adozione. Tema rilevante: aspetti strategici correlati ad aspetti tecnologici.
w w

EUSG 5G. In lavorazione. Tema rilevante: basato su schema internazionale NESAS (influenzato da Paesi extra-UE).

ENISA 5G Controls Matrix. In uso. Matrice sviluppata per supportare le autoritd nazionali dell’UE nell'implementazione
delle misure tecniche della 5G Cybersecurity Toolbox dell’UE per garantire la sicurezza delle reti 5G.

CYBERSECURITY
CERTIFICATION

Intelligenza Artificiale

R&D Analisi sviluppi in corso

Cybersecurity Act. Partecipazione ad attivita europee su framework. ENISA sta
valutando se I'lA puo essere oggetto di uno schema di certificazione e se possano
essere riusati gli schemi definitivi (EUCC) e ancora in via di elaborazione (EUCS, EU5G)

ENISA

SC'°U°' Partecipazione a GdL interazionale (insieme a BSI, Google, OpenAl, MITRE, ..) per
ecurity

Alliance framework controlli Al (co-chair GdlLl).

|
&. t/&co. WS B Supporto a negoziati in ambito trilogo
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Membro del Gruppo di
Coordinamento sia
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5G»

Supporto tecnico in fase di
istruttoria

Membro del Comitato di
monitoraggio per assicurare
la corretta implementazione
delle prescrizioni e
raccomandazioni (con
I’ausilio anche dei Test del
CVCN nel caso di
prescrizioni inerenti I'art. 1
bis per asset inclusi nel
Perimetro di sicurezza
nazionale)

Supporto e parere su
DPCM di estensione
dell’ambito di applicazione
della normativa




Qualificazione Servizi Cloud

E—
Qualificazione dei servizi il
J.
cloud per la Pubblica PUBBLICA AMMINISTRAZIONE
Amminisfrqzione, ql fine di Regolamen’ro ((Cloud della P.A» i
. . . DATI E SERVIZI
incentivare e sostenere il (Det. AgID 628/202]) + Det. ACN E
processo di A. Requisiti per infrastrutture cloud ) mf;:é:;:ﬁ?."‘&ﬁ;&f;?m 3 %} _gtnfn_;.l;fl';él!?;;inl;grﬂtg
dlgltallzzazmne del paese B. Requisiti per servizi cloud PROCESSO DI VAUDAZIONE [
garantendo al contempo — —— : B el
A . C. Requisiti per la qualificazione ! 1 N H
elevati livelli di | /ALDAZONE D
! E CONFERMA : MIGRAZIONE

cybersicurezza

Qualificazione dei servizi cloud m
EC}]'dinuri : Strategici

e 4 L L4

& AGID > @& .~

* Qualificazioni previgenti restaro

valide
. . . Ulteriori caratteristiche Servizi Cloud per la PA (o) C S
* Migrazione piattaforma «Cloud
o Market o lacen Ulteriori livelli minimi Infrastrutture Digitali (o) C S
=y =: — N\ Livelli di qualifica Q*1 Q*2 Q*3 Q*4
| | .
¥/&co.



Scrutinio tecnologico
Perimetro di Sicurezza Nazionale Cibernetica - valutazione del CVCN

— ASSET NEL PERIMETRO E NELLE CATEGORIE DPCM 3 15/06/2021 Allestimento laboratorio 5G

4 SCRUTINIO TECNOLOGICO DA PARTE DEL CVCN supportare gli SEAS [Security 1A
Assurance Specification) del 3GPP per " NG RN 5GC

S I ‘ le funzionalita di rete delDPCM 3~ A

75 NOTIFICA DEGLI INCIDENTI , e » = Data
((Componenti hardware e software per " . yonieep Hetwark
acquisizione dati, monitoraggio, T

ASSET NEL PERIMETRO (NON NELLE CATEGORIE DPCM 3) supervisione, controllo, attuazione e o

A\ PRESCRIZIONIDI SICUREZZA automazione di refi di

ﬂ NOTIFICA DEGLI INCIDENTI telecomunicazione)

Machine Learning

ASSET FUORI DAL PERIMETRO Artificial Intelligence
© NESSUN VINCOLO I /@/=

Application Function Mobile Edge Computing
Session Management

Policy Control Function Function

SOGGETTI APPARTEI\fENTI AL <PERIMETRO

L/ — Managementand

&17&,;0; Orchestration (MANO)




Convergenza tecnologica




Convergenza tecnologica: la nuova sfida

La nuova sfida per la sicurezza delle reti riguarda la concomitante analisi di sicurezza di
tutte le tecnologie che concorrono allo sviluppo delle nuove reti tramite il duplice aspetto

* tecnologico

 Ca%

A GLOBAL INITIATIVE

Per ridurre il gap dovuto
all’analisi di ogni
tecnologia singolarmente

[~

/&co

3GPP: SA3

GSMa: As-is
translation,Gap
analysis of GSMA
NESAS; GSMA
SAS; GSMA SAS-

UP and eUICC

Threat /Risk

assessment &
assurance levels

Stakeholders’
. involvement
U_nlon

Maintain Rolling WP
- Ad hoc
Monitor Working
Group User
Guidance
\Comitology /

voting

CEN/CLC/IJTC 13

WG 3 Guidelines on

sectoral
cybersecurity
assessment

CEN/CLCNTC 13
/WG2: EUCSH1
Security Objectives
and Requirements
for Cloud Services

CEN/CLCNTC
13/WG3:
EUCS2
Requirements
for Conformity
Assessment
Bodies certifying
Cloud Services

Fonte: ENISA, «Cybersecurity certification & standardization in the EU”, May 2023



...prossimi passi...

* Le attivita che si stanno svolgendo a livello * Le attivita a livello internazionale con la

nazionale quali Golden Power, Quadlificazione

CLoud e Scrutinio Tecnologico permettono di a”O stesso fempo

fornire una mappatura dello «stato di

sicurezza)) delle reti sul territorio nazionale ‘

iluppqre metodologie di valutazione innovative a
livello sistemico e non del singolo componente

considerando che le future reti saranno sempre piv
“Cloud-based” ossia basate su paradigmi di
virtualizzazione con la concomitante interazione di

diverse tecnologie quali IA e Edge.

partecipazione ai vari consessi europei
permettono di effettuare gap analysis delle
soluzioni adottato fino ad ora e come
superarle in un’ottica di convergenza di tutte le
tecnologie emergenti

Un approccio di sicurezza globale assicurera reti con

un elevato livello di resilienza per il Sistema Paese
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